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PIEU KHOAN VA PIEU KIEN CHUNG
VE BAO VE VA XU LY DU LIEU CA NHAN
(Ban hanh kém theo Quyét dinh sé 13/2026/QD-SSV)

Diéu khoan va Diéu kién chung vé bao vé va xir Iy Dit liéu c4 nhan nay (“Piéu Khoan Chung”)
néu rd cach thirc ma Cong ty TNHH Chung khoan Shinhan Viét Nam thu thap, xtr 1y va bao v¢
Dir liéu ca nhan cta Chu the dir Liéu.

Piéu 1. Giai thich tir ngir
Céc thuat ngit duge st dung trong Diéu Khoan Chung nay duogc giai thich nhu sau (trir khi ¢ giai
thich khac theo quy dinh cta phap luat):

1.1. “Dirliéu ca nhan” la dir li€u s6 hodc thong tin dudi dang khac xac dinh hodc gitup xac dinh
mot con nguoi cu thé, bao gom: Dir li€u c4 nhan co ban va Dir li€u c4 nhan nhay cam.

1.2. “Dir liéu ca nhan co ban” |4 dit liéu ca nhan phan 4nh cac yéu t6 nhan than, lai lich phd
bién, thuong xuyén str dung trong cac giao dich, quan hé xa hoi, bao gom:

Ho, chitr dém va tén khai sinh, tén goi khéc (néu c9);

a
b. Ngay, thing, nim sinh; ngay, thang, nam chét hodc mat tich;

o

Gidi tinh;

d. Noi sinh, noi dang ky khai sinh, noi thuong tr, noi tam tra, noi ¢ hién tai, qué quan,
dia chi lién hé;

Qudc tich;

Hinh anh ctia ca nhan;

S6 dién thoai, s6 dinh danh ca nhan, s6 hd chiéu, so gidy phép lai xe, s6 bién so xe;

o Q —Hh o

Tinh trang hon nhan;

i.  Théng tin vé mbi quan hé gia dinh (cha me, con cai);

j.  Thong tin vé tai khoan s6 cta ca nhan;

k. Cac tpéng tin khac gin lién véi mot con ngudi cu thé hodc giup xac dinh mot con ngudi
cu thé ma khong thudc truong hop Dir li€u cd nhan nhay cam.

1.3. “Dirliéu ca nhan nhay cam” 1a dit liéu c4 nhan gan lién véi quyen riéng tu cia ¢4 nhan ma
khi b1 xam pham s& gdy anh hudng truc ti€p to1 quyen va loi ich hop phép ctia ca nhan gom:

a.  Quan diém chinh tri, quan diém t6n gido; tin ngudng;

b. Thong tin vé doi sdng riéng tu, bi mat ca nhan, bi mat gia dinh;

C. Tinh trang strc khoe;

d. Théng tin lién quan dén ngudn gbc chung toc, ngudn gbe dan toc;

Dt liéu sinh trac hoc, ddc diém di truyén;

@

f.  Thong tin vé doi séng tinh duc, xu hudng tinh duc cua cé nhan;
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1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

g. Dtrliéu vé toi pham, vi pham phap luat dugc thu thap, luu trit bdi cac co quan thuc thi
phap luat;

I.  Dit liéu v€ vi tri ciia ca nhan dugc xac dinh qua dich vu dinh vi;

j.  Thong tin tén dang nhap va mat khau truy cép tai khoan dinh danh dién tir cia c4 nhén;

hinh anh thé can cudc, thé can cudc cong dan, chirng minh nhan dan;

K. Tén ding nhap, mat khau truy cdp cta tai khoan ngan hang; thong tin thé ngan hang, dir
lidu vé lich st giao dich cua tai khoan ngan hang; thong tin tai chinh, tin dung va cac
thong tin vé hoat dong, lich str giao dich tai chinh, chiing khoan, bao hiém cua khach
hang tai cac to chirc tin dung, chi nhanh ngan hang nudc ngoai, to chirc cung tung dich
vu trung gian thanh todn, chirng khoén, bao hiém, cac td chtrc duoc phép khac;

I. Dt liéu theo doi hanh vi, hoat dong sur dung dich vu vién thong, mang xa hdi, dich vu
truyén thong truc tuyén va céc dich vu khac trén khong gian mang;

m. Dit lidu c4 nhan khac duoc phap luat quy dinh can giit bi mat hodc can co bién phap bao
mat chat ché.

“Xir ly dir li€u ca nhan” 1a hoat dong tac dong dén Dit liéu c4 nhan, bao gém mot hoac
nhiéu hoat dong nhu sau: thu thap, phan tich, téng hop, ma hoéa, gidi ma, chinh stra, x6a, huy,
khtr nhan dang, cung cép, cong khai, chuyén giao Dit li€u c4 nhan va hoat dong khéc tac
dong dén Dit liéu c4 nhan.

“Chu thé dir liéu” 1a cac ca nhan dugc Dir li¢u ca nhan phan anh ma Dt li€u c4 nhan ctua
ho dugc chia s¢ cho SSV, bao gdm nhung khong gidi han cac ca nhan 1 khach hang ctia
SSV; nguoi dung trén cac nén tang s6 ciia SSV; ca nhan thudc cac to chie ¢6 quan hé phap
1y v61 SSV; c¢é nhan 1a/thudc bén cung cép san phém, dich vu cho SSV; cong tac vién, ung
vién tiém nang, ngudi lao dong; c6 dong SSV hodc bat ky c4 nhan nao khac co lién quan
hodc phat sinh quan hé sir dung, cung cap san pham, dich vy, quan hé lao dong hodc quan
hé phép 1y khac v61 SSV.

“Khach hang” 13 cic ca nhan, t6 chirc tiép can, tim hiéu, dang ky, str dung, thiét 1ap quan
hé hodc c6 lién quan ddi véi cac san pham, dich vu do SSV cung cap.

“Bén cung cip dir liéu ca nhan” 1a Chu thé dir liéu hodc ca nhan, to chtrc thay mit hodc
dugc sy déng ¥ cua ca nhan 1a Chu thé dit liéu dé cung cap va cho phép xur 1y Di liéu ca
nhan cta ¢4 nhan dé cho SSV.

“Cong ty” hoiic “SSV” la Cong ty TNHH Ching khoan Shinhan Viét Nam, bao gdm tru
sO, chi nhanh, vin phong dai dién, phong giao dich cua cong ty (néu co).

“Bén Thir Ba” la t6 chiic, ca nhan ngoai SSV, Khach hang va Chu thé di liéu.

Dé lam 13, céc tir ngit ndo chua duoc giai thich tai Pidu Khoan Chung s& dugc giai thich theo quy
dinh cta phap luat Viét Nam.

Piéu 2. Muc dich ciia viée ban hanh Piéu Khoin Chung

2.1.

2.2.
2.3.

Thong bado minh bach dén Chu thé dit liéu toan bd cac chinh sach, Diéu kién va Diéu khoan
lién quan dén viéc xur ly Dit li€u ca nhan tai SSV.

Béo vé quyén loi ciia Chii thé dit liéu d6i v6i Dir liéu ca nhan.
Dam bao tudn thi quy dinh ctia phap luat vé chinh sach bao vé Dir liéu ca nhan ciia Chu thé
dir liéu.
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Piéu 3. Cam két ciia SSV

3.1.

3.2.

3.3.

3.4.

3.5.

SSV cam két xtr Iy Dit liéu c4 nhan mot cach an toan, can trong, tuan thu dung, day du quy
dinh phap luat trong viéc bao v¢ Dir li¢u ca nhan cua Chu the dir ligu.

SSV chi xir 1y Dit liéu c4 nhan ctia Chu thé dit liéu phu hop quy dinh phap luét, Diéu Khoan
Chung nay. SSV cam két ton trong va bao vé Dit liéu ¢4 nhan cta tré em theo nguyén tic bao
V¢ cac quyén va loi ich tot nhét cua tré em. Trir cac truong hop khong can co sy dong ¥ cia
Chu thé dir liéu, ngoai cac bién phap bao vé Dit liéu ca nhan theo quy dinh phap luat, truoc
khi xir Iy Dir lidu ¢4 nhén cta tré em, SSV sé& thuc hién xac minh tudi cta tré em va yéu ciu
sy dong y ciia cha, me hodc ngudi giam ho cua tré em theo quy dinh phép luat. Trong truong
hop tré em tur du 7 tudi tré 1én, bit bude o su déng ¥ cua tré em trude khi xu ly Dir li€u cé
nhan.

SSV cam két khong st dung, khong chuyén giao, cung cip hay tiét 16 cho Bén Thir Ba nao
(trir cac td chirc, c4 nhan dugc xir 1y D liéu c& nhan cua Khach hang dugc liét ké tai khoan
4 Piéu 5) vé Dir lidu ca nhan cua Khach hang khi khong co sy cho phép hodc dong y tir
Khach hang, trir nhiing truong hop phap luat c6 quy dinh khac.

Trong trudng hop may chii luu trit thong tin hodc hé thong thong tin ctia SSV bi xAm pham
boi hanh vi tan cong mang dan dén Dit lidu ca nhan cta Chu thé dir liéu bi xdm pham, SSV
c6 trach nhiém thong béo vu viéc cho co quan chirc ning diéu tra xir 1y kip thoi va thong bao
dén Chu thé dir lidu.

Béo mat tuyét d6i moi thong tin giao dich truc tuyén ciia Chu thé dit liéu bao gdm thong tin
giao dich, chimg tur ké toan s6 hoa tai khu vuc trung tdm dir li¢u ctia SSV.

Piéu 4. Quy dinh chung

4.1.

4.2.

4.3.

4.4,

4.5.

Piéu Khoan Chung nay 1a mot phan khong tach roi ctia cac Hop dong/Diéu khoan, didu kién
duoc ky két gitra SSV va Cha thé dit liéu. Pong thoi diéu chinh mdi quan hé giira Cha thé
dir liéu v6i SSV. Khach hang can doc, hiéu Diéu Khoan Chung nay nhu ndi dung cac Diéu
khoan va diéu kién/Hop dong do.

Phuy thudc vao vai tro ctia SSV trong ting tinh hudng, cu thé 1a: (i) Bén Kiém soat dit liéu ca
nhan; (ii) Bén X 1y dif liéu ca nhan; hodc (iii) Bén Kiém soat va xir 1y dit liéu ca nhan, SSV
s€ thuc hién cac quyén han, trach nhi€ém cling nhu cac nguyén tac xur ly Dt li¢u ca nhan
tuong ung theo quy dinh ctia phap luat hién hanh.

SSV cin cir vao Dir lidu ca nhan cia Chu thé dit liéu cung cép dé duy tri quan hé phap 1y,
quan hé dich vu v6i Cha thé dit liéu. Theo d6, tai moi thoi diém, Chu thé dit liéu can dam
bao rang cac Dir liéu cd nhan ma Chu thé dir 1iéu cung cap cho SSV day du va xéc thuc.

Khi can thiét, SSV s& c6 thé sira doi, bd sung, cap nhat hoac diéu chinh céc noi dung trong
bieéu Khoan Chung ctia Chu thé dit li€u vao bat ky thoi diém nao.

Chu thé dir liéu/Bén cung cdp Dir liéu c4 nhan hiéu va dong y rang, Dir liéu ca nhan (bao
gdm Dir lidu ca nhan co ban va Dir liéu ca nhan nhay cam) dugc cung cap cho SSV s& khong
gi6i han trong pham vi cac dit liéu c4 nhan s& duoc cung cip ma con bao gom cac dit lidu ca
nhan da duoc cung cap cho SSV. Viéc Chu thé dir liéu/Bén cung cap Dir liéu c4 nhan tiép
tuc su dung cac dich vy, san phém cua SSV hoac tiép tuc duy tri cac giao dich, thoa thuan
da thiét 1ap v6i SSV sau thoi diém chip thuan Didu Khoan Chung nay chinh 1a sy dong y &
rang, ty nguyén va khing dinh ctia Chu thé dit liéu/Bén cung cap Dir liéu ca nhan cho phép
SSV xtr ly Dir li€u ca nhan (bao gém Dt liéu ca nhan co ban va Dir 1i€u cd nhan nhay cam)
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4.6.

trong sudt qua trinh tiép nhan va xir Iy Dit liéu ca nhén, bit dau tir khi SSV tiép nhan duoc
thong tin cho dén khi c¢6 yéu cau cham dut viéc xu ly dir li¢u tir Chu thé dir li¢u/Bén cung
cap di liéu hoac theo quy dinh cua phap luat.

Khi cung cip Dit liéu ca nhan cia mot bén khac (bao gdm nhung khong gidi han & Dir liéu
ca nhan cua nguoi dai dién giao dich cua td chire, nguoi phy thudce, nguoi cé lién quan theo
quy dinh phap luat, ngudi giam ho, ban bé, bén thu hudng, ngudi duge uy quyén, doi tac,
nguoi 1ién hé trong cac truong hop khan cap hodc ca nhan khac) cho SSV, Bén cung cép dir
lidu ca nhan cam doan, bao dam va chiu trach nhiém rang Bén cung cdp dit liéu c4 nhan da
cung cap thong tin ddy du va c6 duoc sy ddng ¥ hop phap caa Cha thé dir liéu cho phép SSV
thu thap, xir Iy cac Dit liéu c4 nhan theo Pidu Khoan Chung nay. Bén cung cap di liéu ca
nhan dong y rang SSV khong co trach nhiém phai tham dinh vé tinh hop phap, hop 1¢ cia
su dong ¥ trén va viée luu trit bang chimg chirng minh thudc trach nhiém cua Bén cung cip
dir liéu c4 nhan. Bén cung cip dit liéu c4 nhan phai cung cip bang chimg ching minh vé sy
ddng y ctia Chu thé dir lidu trén trong trudng SSV ¢ yéu cau. SSV dugc mién trir trach
nhié¢m va dugc yéu cau boi thuong céc thiét hai, chi phi lién quan khi Bén cung cép dir liéu
ca nhan khong thuc hién dung ndi dung quy dinh tai Muc nay.

Diéu 5. Cac ngi dung ve xir ly Dir li€u ca nhan

5.1.

Muc dich SSV xir ly Dir li€u ca nhan

SSV ¢6 thé thu thap, xur Iy va chia s¢ Dit liéu cd nhan cua Chu thé dix liéu cho cac muc dich
hoat dong kinh doanh, van hanh, quéan 1y ctia SSV, bao gém:

a. Xac minh danh tinh ctia Chu thé dit liéu, nhan biét/nhan dién Chu thé dit liéu nham muc
dich cung cip cac phuong tién/san phadm/dich vu ciia SSV.

b. Giam sat cac san pham va dich vu do SSV cung cip hoic cung cip thong qua SSV.

c. Lién lac véi Chu thé dir liéu, bao gdm cung cap cho Chu thé dit liéu thong tin cap nhat
vé cac thay d6i ddi v6i san pham, dich vu va tién ich (do SSV cung cip hodc thong qua
SSV) bao gdm moi sira d6i, bo sung, mod rong, dinh chi va thay thé hodc d6i véi cac san
pham, dich vu va tién ich d6; va thu thap ¥ kién ctuia Chu thé dit liéu thong qua cac cudc
khao sat.

d. Duy tri chét luong, phat trién va cung cép cac tién ich, san phém hodac dich vu chung
khoan bao gdbm nhung khong giéi han & cac hoat dong lién quan dén giao dich, dich vu
ching khoan theo quy dinh phap luat.

e. Viéc nghién ctru, 1ap ké hoach va phan tich thong ké cho cac muc dich phét trién hodc
cai thién san pham, dich vy, bdo mat, chat lugng dich vu, chién lugc quang céo hoac cac
chién lugc khac cua SSV.

f. Quanlycosoha tﬁng, hoat dong kinh doanh ctia SSV va tuén thu céc chinh sach va thu
tuc ndi b cling nhu cac quy dinh phép luat.

g. Giai quyét, diéu tra hodc phan hdi bat ky khiéu nai hodc tranh chap nao ctia Chu thé dir
liéu hodc co lién quan dén Chu thé dir liu.

h. Tuan th tit ca cic van ban quy pham phap luat, luat, quy dinh, quy tic, cong van, chi
thi, Iénh, hudng dan va/hoic yéu cau hién hanh tir bt ky co quan c6 tham quyén dia
phuong hodc nudc ngoai nio, bao gdm co quan quan 1y, chinh phu, thué va thyc thi
phap luat hodc cic co quan cd tham quyén khac.
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5.2.

Cong bd thong tin; Bao cdo tai chinh, bao co theo quy dinh, muc dich kiém toan va luu
giit hd so.

Lién quan dén viéc thyc hién cac nhiém vu va nghia vu cia SSV khi lam vi¢c voi tu van
phap ly, tu van tai chinh; hodc tuan thu hop dong gitra SSV va Bén Thir Ba khéc.

Quan 1y cac loi ich hodc quyén loi lién quan dén médi quan hé cua SSV vé6i Chu thé dix
liéu hoac phat sinh tir vi¢c Chu thé dir li¢u tham gia vao cac su kién, chién dich hoac
quang cao tiép thi cia SSV hodc két hop véi cac Bén Thir Ba.

Thuyec hién céc giao dich chuyén nhugng, chuyén giao quyén, nghia vu theo nhitng Hop
d6ng/Thoa thuan gitra Chu thé dit lidu va/hodc Bén Thir Ba voi SSV.

Béo v¢€ hoac thuc thi cac quyén cia SSV, bao gom ca cac quyen lién quan dén vi¢c thuc
hién cac bién phap thu hoi ng.

Thyc hién cac hoat dong khac lién quan dén viéc kinh doanh, van hanh, quan 1y, hoat
dong cta SSV va tuan thi cac thoa thuan theo hop dong, bao gom nhung khong gidi
han béi cac hoat dong nhu ké toan, kiém toan, kiém soét rui ro, kiém soat ndi bo, xur ly
dit liéu dé phan tich théng ké, tin dung, va chéng rira tién.

Phuc vy, cham soc, nang cao trai nghiém ctua Chu thé dir liéu trong qud trinh str dung
dich vu tai SSV.

Cic loai Dir liéu c4 nhin c6 thé dwoc thu thip va xir Iy

Céc loai thong tin duoc liét ké dudi ddy va c6 thé thay doi tiy thudc vao timg thoi diém va
moi quan hé ciia Khach hang véi SSV:

a.

Céc thong tin ciia Chu thé dit liéu da dugc giri dén SSV (bao gom va khong gidi han cac
thong tin, dit liu trén céc hop d@)ng/vén ban/thoa thuan/dir licu giao dich ching khoén,
giao dich tién, cac thong tin c6 lién quan khac theo quy dinh cta phap luat, quy dinh co
quan nha nude c6 thim quyén, quy dinh/théng bao ctia SSV).

Céc thong tin ciia Chu thé dir liéu ma SSV thu thap thong qua bat ky phuong tién k¥
thuat nao voi muc dich SSV dam bao dap ung thong tin cung cap den co quan nha nudc
theo quy dinh ctia phép luat, quy dinh co quan nha nudc ¢6 tham quyén, quy dinh/thong
bao ctia SSV.

Thong tin vé giao dich ching khoan tai SSV hoic thong qua hé thong giao dich truc
tuyén ciia SSV (loai thiét bi, hé diéu hanh Chu thé dit lidu st dung, loai trinh duyét, cai
dit trinh duyét, dia chi IP, cai dit ngon ngir, ngay/gio két ndi voi website, cac tng dung
giao dich ctia SSV va céc thong tin lién lac k¥ thuat khac).

Lich sir hoat dong ctia ngudi dung trén cac nén tang s va cac kénh giao dich chinh thirc
cua SSV.

Céc cudc trd chuyén ctia SSV véi Chu thé dir lidu thong qua cac kénh lién lac ciia SSV
va/hoac do SSV thuc hién.

Céc thong tin khac ¢6 lién quan, anh hudng (truc tiép/ gian tiép) hodc phat sinh tir/lién
quan dén viéc xac 1ap quan hé cung cép san phém, dich vy hoac quan h¢ lao dong hoac
quan hé phéap 1y khac gitra SSV véi Chu thé dir liéu.

SSV thuc hién xir Iy Di liéu c4 nhan ciia Khach hang tir thoi diém Khach hang va SSV
ky két Hop dong nay.
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h.

Dit liéu ca nhan ctia Khach hang s& duoc xir 1y trong khoang thoi gian can thiét nham
dat dugc cac muc dich xtr 1y va dé tuan tha yéu cau theo quy dinh phap luat c6 lién quan
(vi du: cho muc dich vé thué va kiém toan), hoac dé thuc hién cac nghia vy ma SSV da
théng bao cho Khéch hang.

Mot sb loai Dit liéu ca nhéan c6 thé dwoc luu trir 1du hon ngay ca khi mdi quan hé giira
Khach hang tai Cong ty dd cham dut dé thuc hién cac nghia vu phap 1y caa SSV theo
quy dinh phap ludt va/hoidc yéu cau clia co quan nha nudc co thaim quyeén.

5.3. Cach thirc va phwong thirc SSV thu thap Dir li€u ca nhan

SSV ¢6 thé thu thap truc tiép hodc gian tiép Dir liéu ca nhan tir mot hodic mot sd cac ngudn
nhu duogc li¢t ké dudi day, bao gdom nhung khong gidi han:

a.

Tir viée gip g& truc tiép Bén cung cép dit liéu ca nhan: SSV thu thap trong qua trinh
tiép xuc, lam viéc, cung cap/su dung dich vy, gdp mat tryc ti€p Bén cung cap dir li¢u ca
nhan va dugc Bén cung cap dir li€u ca nhan cung cap thong tin.

T céac trao ddi, lién lac voi Bén cung cép di¥ li¢u ca nhan khi phat sinh lién hé gitra Bén
cung cap dit lidu ca nhan voi SSV, nhu qua email, Tong dai cia SSV (Contact Center),
lién lac dién tir hodc bét ky phuong tién nao khac (bao gdm nhung khong gidi han ca
cac cudc khao sat, didu tra ma SSV tién hanh hoic c6 duogc).

Tur céc trang tin dién tur cuia SSV khi Bén cung cép di¥ liéu ca nhan c6 su truy cap, khai
bao Dir liéu ca nhan.

Twr g dung di dong khi Bén cung cép dir liéu ca nhan co su tai Xuéng, st dung hodc
khai b&o Dir liéu ca nhan trén img dung danh cho thiét bi di dong cua SSV.

Tur cac twong tac hodc cac cong nghé thu thap dir liéu tuw dong: SSV co thé thu thap dir
liéu c4 nhan cua Chu thé dir liéu duge ghi tu dong tur két ndi cua Bén cung cép dir liéu
c4 nhan hodc cac bén c¢6 lién quan nhu cookies, plug-in, trinh tir két ndi mang x4 hoi caa
Bén Thir Ba hodc bat ky cong nghé nio c6 kha ning theo ddi, thu nhan dit lidu c4 nhan
trén cac thiét bi hodc trang tin dién tir d6 (nhu: Facebook, TikTok, Instagram...).

Tir co quan nha nude ¢6 thim quyén nhu Uy ban Chtng khoan Nha nuéc, cac So giao
dich ching khoan, Tong cong ty Luu ky va Bu trir ching khoan Viét Nam, hodc cac co
quan chuc nang, c6 tham quyén khac tai Viét Nam.

Tir cac ngudn duge cong khai nhu danh ba dién thoai, thong tin quang cao/to roi, cac
thong tin dugc cong khai trén mang. ..

Ttr nhitng ngudn khac ma Chu thé dit liéu ddng y viéc chia sé/cung cap Dir liéu ca nhan,
hodc nhitng ngudén ma viéc thu thap duoc phap luat yéu cau hodc cho phép.

Phuong thirc thu thap trong mot sb truong hop dic biét:

- SSV s& co thé ghi am, ghi hinh va xt 1y Dit liéu c4 nhan thu thap dugc tir camera
quan sat (“CCTV™) tai cac khu vuc ¢ lip CCTV (bao gdm nhung khong gi6i han
boi khu vye van phong, khu vie ¢ hanh lang, khu vuc 16i ra,..) phit hop véi cac yéu
cau dam bao an ninh trong hoat dong ciia SSV va cho Khach hang theo quy dinh
cua phép luat.

- Ngoai cac bién phap bdo v¢ Dir li¢u cd nhan dugc quy dinh theo phap luét, trudc
khi xtur Iy Dt li€u cad nhan cua tré em, SSV s€ thyc hién xac minh tudi cta tré em va
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yéu cau su dong y cua (i) tré em va/hodc (ii) cha, me hodc ngudi giam ho cua tré
em theo quy dinh cta phap luat.

Bén canh tudn tha theo cac quy dinh phap luét c6 lién quan khac, dbi voi viée xir Iy
Dit liéu c4 nhan lién quan dén dit liéu ca nhan ctia nguoi bi tuyén bd mat tich/nguoi
da chét, SSV s& phai dugc sy dong ¥ cia mot trong sd nhitng ngudi co lién quan
theo quy dinh cta phéap luat hién hanh.

5.4. Viéc chuyén giao va tiét 16 Dir liéu c4 nhan

a.

SSV s& khong ban, trao d6i, cho thué, chuyén giao cac thong tin ca nhan caa Chu thé dir
liéu dudi bat ky hinh thirc ndo ma khong c6 su dong y cua Khach hang. Tuy nhién, dé
thuc hién cac muc dich va hoat dong xtr ly dir liéu ca nhan tai Piéu Khoan Chung nay,
Bén cung cap Dir liéu c4 nhan hiéu va dong ¥ SSV c6 thé tiét 16 Dit liéu ca nhan cho
mot hodc cac bén dudi day:

Céc nhan vién va bo phan trong ndi bo SSV cho cac muc dich dugc néu trong Piéu
Khoan Chung nay va cac van ban, théa thuan duoc ky két gitra Khach hang va SSV;

Céc don vi thanh vién cta SSV, bao gom nhung khong gidi han cac cong ty con,
cong ty thanh vién, cong ty lién doanh, cong ty lién két duoc SSV xac dinh trong
tung thoi ky;

Céc cong ty va/hodc céc td chic trong Tap doan Tai chinh Shinhan nhu: Ngan hang
TNHH Mot Thanh Vién Shinhan Viét Nam (Shinhan Bank), Cong ty Tai chinh
TNHH MTV Shinhan Viét Nam (Shinhan Finance), Cong ty TNHH Bao hiém
Shinhan Life Viét Nam (Shinhan Life);

Cac don vi tu van, luat su, co van, ké toan vién, ki€ém toan vién cua SSV hodac
Khéch hang;

Cac co quan nha nudc co tham quyén tai Viét Nam hodc bat ky ca nhan, co quan
quan 1y hodc Bén Thir Ba ma SSV duoc phép hodc bt budc phai tiét 16 theo quy
dinh phéap luét cua bat ky qudc gia, hodc theo bat ky vin ban, thoa thuan nao khac
gitra Bén Thir Ba va SSV;

Céc ddi tac kinh doanh, nha cung cap phan thuéng, nha cung cp qua tang, cac bén
dong thuong hiéu, bén tham gia hodc phdi hop t6 chirc chuong trinh khach hang
than thiét, cac nha quang cdo, t chirc tir thién hodc td chire phi lgi nhudn, bat ky to
chuirc nao co lién quan nham muc dich diéu hanh, trién khai hoat dong kinh doanh
ctia SSV, bén trién khai van hanh hé thong, (mg dung hodc thiét bi hay cung cip
cho Khéach hang bét ky san pham, dich vu nao ma Khach hang lya chon hodc cac
muc dich dugc néu trong Didu Khoan Chung nay;

Biét ky ca nhan, to chic c6 lién quan dén viéc thuc thi hodc duy tri bat ky quyén
hoidc nghia vu nio theo (cac) thoa thuan giita Khach hang/Bén cung cip di liéu c4
nhan vo1 SSV;

Cha me, vo chéng, con, nguoi thura ké cua Chu thé dit liéu trong truong hop Chu
thé dir liéu da chét, bj tuyén bd mat tich;

Céc Bén Thir Ba ma Khach hang dong y hodc SSV ¢6 co s phap 1y dé chia s¢ Dir
liéu ca nhan.

SSV xem Dir liéu c4 nhan Ia riéng tu va bao mat. Ngoai cac bén da néu & trén, SSV
khong ti€t 16 Dir liéu cd nhan cho bat ky bén nao khac, trur cac truong hop:

7
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5.5.

- Khi c6 su ddéng ¥ ctia Chu thé dit liéu;

- Khi SSV duoc yéu cau hodc duoc phép tiét 10 theo quy dinh phap luat; hoac theo
quyét dinh cta co quan nha nuéc c6 thim quyén;

- Khi SSV chuyén giao quyén va nghia vu theo (cac) thoa thuén giita cac bén c6 lién
quan va SSV hoac thyc hién theo quy dinh cta phap luat.

Chuyén Dir liéu ca nhan ra nwéc ngoai

SSV ¢6 thé chuyén Dit liéu ca nhan cua Khach hang sang cac dbi tac, nha cung cép dich vu
& nudc ngoai dé xir 1y phit hop v6i Muc dich xir Iy dd duge Khach hang dong v tai khoan
5.1 Diéu nay. Trong mot $6 truong hop khac, cac ddi tac, nha cung cép dich vu cua SSV co6
tru sO tai Viét Nam c6 thé st dung thiét bi, hé théng xur 1y dir liéu nam ngoai lanh thd cua
Viét Nam dé thay mat SSV xir 1y Dit liéu c4 nhan. Céc trudng hop niay déu xem 1a chuyén
Dt liéu ca nhan cia Khach hang ra nudc ngoai.

Can luu v r.':fmg, mot sb quéc gia co thé c6 mirc d6 hodc thyuc tién vé viée bao vé Dit lidu ca
nhan thép hon hodc cao hon Viét Nam. Trong moi truong hgp c6 hoat dong chuyén Dir liéu
ca nhan ra nudc ngoai, SSV sé nd lyc dua ra cac bién phap thich hop dé dam bao bao vé Dit
liéu c4 nhan ctia Khéch hang, bao gé)m viéc ky két cac thoa thuan, cam két vé bao mat dix
liéu, lya chon don vi cung cép dich vu la Bén Thur Ba phu hgp v6i nhiém vu 18 rang va chi
lam viéc khi cac ddi tac nay c6 cac bién phap bao vé phi hop.

Pi¢u 6. Quyén va nghia vu ciia Chii thé dir li¢u

6.1.

6.2.

6.3.

Chu thé dit liéu o cac quyén dbi v6i hoat dong xtr ly Dir 1iéu cd nhan tai SSV nhu sau:

- Puoc biét vé hoat dong xir Iy Dir liéu ca nhan;

- Pong y hodc khong dong ¥;

- Yéu ciu rat lai sy ddng ¥ cho phép xir Iy Dit liéu ca nhén;

- Xem, chinh stra hodc yéu cau chinh sira Dit liéu c4 nhén;

- Yéu cau cung cip, x6a, han ché xtr Iy Dit lidu ca nhan; giri yéu cau phan ddi xu 1y Di
liéu ca nhan;

- Khiéu nai, t6 céo, khoi kién, yéu cau bdi thuong thiét hai theo quy dinh caa phap luat;

- Quyén c6 lién quan khac theo quy dinh ctia phap luat. Noi dung cu thé cia cic quyén
néu trén tuan thu theo quy dinh ctia phap luét hién hanh.

SSV bang sy nd lyc hop 1y, s& thuc hién yéu cau hgp phap va hop 1¢ tir Chit thé dir liéu trong
khodang thoi gian ludt dinh ké tir khi nhan duoc yéu cau hoan chinh, hop 1€ va phi xtr 1y lién
quan (néu c6) tir Chir thé dit liéu, phy thudc vao quyén ciia SSV khi duge vién dan dén bat
ky su mién trir va/hodc ngoai 1é nao theo quy dinh phép lut.

Trong truong hop Chu thé dix liéu rat lai sy déng vy, yéu clu x06a dir liéu, han ché xu ly dir
liéu va/hodc thuc hién cac quyen lién quan doi véi mot phan hoac toan by Dir li¢u ca nhan
cua minh, tuy theo tinh chat va pham vi ctua yéu cau, SSV sé& thuc hién theo cac quy dinh
cua phap luat va thu tuc lién quan nhu sau:
a. Hau qua va thiét hai c6 thé phat sinh
- Céc hanh vi duoc thyc hién theo quy dinh trén duge xem 1a sy don phuong chim
dut giao dich tir phia Chu thé dir li¢u/Khach hang cho bat ky mdi quan hé nao véi
8
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6.4.

6.5.

SSV va hoan toan c¢6 thé dan dén su vi pham nghia vu hodc cac cam két theo cac
van ban, thoa thuédn gitta Chu thé dir liéu/Khach hang véi SSV.

- SSV khéng thé tiép tuc cung cap san pham, dich vu va/hodc duy tri quan hé hop tac
lién quan dén vi¢c su dung Dir 1i€u cd nhan. Cu theé:

e Dbi véi Khach hang: SSV s& khong thé tiép tuc thue hién giao dich hodc cung
cap san pham, dich vy, bao gdm ca viéc phai dung hoat dong tai khoan giao
dich chung khoan va/hoac céc dich vy, san pham khac da dugc cung cép.

e Dbi v6i cac Chu thé dir liéu khac: C6 thé din dén chdm dut hop dong, thoa
thuan, ngirng hop tac hodc cac hau qua tuong tng theo quy dinh phap luat va
thoa thuan gitra cac bén.

b. Hudng dan thi tuc lién quan

- Dbé dam bao quyén loi va thuc hién ding quy dinh, SSV dé nghi Chu thé dit liéu
lién hé SSV theo thong tin bo phan tiép nhan tai Diéu 10 va hoan tat cac thi tuc can
thiét truéc khi SSV va céc td chuc, ca nhan c6 lién quan ngimg xt 1y Dit liéu ca
nhan theo yéu cau, cu thé:

- Dbivoi Khach hang: thuc hién thu tuc dong tai khodn giao dich ching khoan, chdm
dat hop déng, thoa thuan hoac ngung str dung céc dich vu lién quan.

- Dbi v6i cac Chu thé dir liéu khac: hoan tit cac thu tuc chim dut hop dong, thoa
thudn, ngirng hop tac hodc cac thu tuc lién quan theo thoa thuan gitra cac bén.

C. Gidi han trong viéc xd6a Dir 1i€u ca nhan

- Nham tuan thu quy dinh phéap luat vé luu trir dit liéu va cac quy dinh phap luat khac
co lién quan, SSV va cac t6 chure, ca nhan c6 lién quan cO thé khong thuc hién duogc
yéu cau x6a Dit liéu ca nhan da dugc st dung dé thyc hién cac giao dich hoac thuc
hién cac nghia vu trude d6 cua Chu thé dir lidu.

d. Trach nhiém cta Chu thé dit liéu

- SSV va cac t6 chiic, ca nhan c6 lién quan s& khong chiu trach nhiém dbi véi bat ky
hau qua, thi¢t hai nao phat sinh tur viéc ngung x1r Iy va/hoac x6a Dir liéu cé nhan
theo yéu cau ctia Chu thé dir liéu. Chu thé dir liéu vui 10ng doc k¥ va hiéu rd cac
hau qua dugc néu tai Muc a néu trén.

e. Hiéu lyc cta viéc xur ly dir li€u trude khi rat lai sy dong y va/hodc xda dir ligu

- Viéc rat lai sy ddng y va/hodc xoa dit liéu khong anh hudng dén tinh hop phép cua
viéc xtr 1y Dir liéu ca nhan di dugc thyc hién trude thoi diém Chu thé dir lidu rat
lai su ddng ¥ va/hodc xoa dir lidu.

Vi muyc dich bao mat, Chu thé dir liéu c6 thé can phai dwa ra yéu cau ctia minh bang van ban
hoic sir dung phuong phap khac dé ching minh va xac thuc danh tinh ctia Chi thé dir liéu.
SSV ¢6 thé yéu cau Chu thé dit liéu xac minh danh tinh trude khi xir 1y yéu cau ciia Cha thé
dir liéu.

Chu thé dit liéu c6 trach nhiém tu bao vé Dir liéu c4 nhan cta minh, yéu cau cac to chirc, ca
nhan khac ¢6 lién quan bao vé Dit liéu ¢4 nhan ciia minh. Pong thoi, Cha thé dir liéu s& ton
trong va bao v¢ Dir li¢u cd nhan ctia nguoi khac.
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

Chu thé dit liéu cung cip day du, chinh x4c Dit liéu c4 nhan cho SSV khi giao két hop dong
hodc str dung dich vu do SSV cung cép.

Chu thé dir liéu thuc hién va tuan thii quy dinh cua phap ludt vé& bao vé Dit liéu ca nhéan va
tham gia phong, chong cac hanh vi vi pham quy dinh vé bao v¢ Dir li¢u c4 nhan.

Trong truong hop c6 su thay doi, diéu chinh Dir liéu c4 nhan, Chu thé dir liéu/Bén cung cap
dir liéu c& nhan va/hoac bén co lién quan cé trach nhiém lién h¢ va thong bao ngay cho SSV
dé SSV thuc hién cap nhat kip thoi nhiing thay d6i, diéu chinh d6. Cha thé dir liéu/Bén cung
cép d liéu ca nhan va/hodc bén co6 lién quan s€ chiu trach nhiém toan bo dbi v&i viée cham
tré thong bao nay; déng thoi, viéc cham tré thong bao nay sé mién trr cho SSV khoi moi
thiét hai, rti ro phat sinh (néu co).

Chu thé dir liéu cap nhat thong tin dang tai trén trang dién t& cia SSV
tai https://shinhansec.com.vn/uploads/chinhsachbaovethongtin.pdf va thuc hién theo bat ky
thay ddi nao (néu c6) lién quan dén Piéu Khoan Chung nay.

Chu thé dir liéu thong bdo ngay té1 SSV néu phat hién hodc nghi ngo Dit li€u cd nhén bi 19, c6
thé dan t4i rai ro trong qua trinh str dung san pham, dich vu, hodc bat ky vi pham nao vé bao
v¢ Dit li€u c4 nhan theo Piéu Khoan Chung nay ma Chu thé dir li¢u c¢6 thé nhéan bict dugc.

Chu thé dir liéu hiéu va dong y rang, SSV ¢6 quyén tir chdi thyc hién cac yéu cau ctia Chu
thé dir lidu trong mot s truong hop, bao gdm nhung khong gidi han o: (i) Chu thé dit liu
khong thuc hién dung trinh tu, thu tuc do SSV hudng dan; (ii) Chu thé dir liéu khong cung
cap hodc cung cap khong day du cac gidy to, tai liéu dé xac minh danh tinh; hoic (iii) trong
truong hop SSV déanh gia co6 déu hiéu gian 1an, vi pham vé bao vé Dit liéu c4 nhan; hodc (iv)
quy dinh ctia phéap luat khong cho phép thuc hién yéu cu cia Cha thé dit liéu.

Chu thé dix liéu xac nhan réng, b::ing viée chép nhén Piéu Khoan Chung nay, Chu thé dit liéu
da duoc SSV thong bao, da biét rd va dong y vai toan bd cac ndi dung can duoc thong bao
trudc khi SSV xir Iy Dit liéu ca nhan, chi tiét nhu quy dinh tai Diéu Khoan Chung nay. Cha
thé dir liéu dong y rang SSV khéng can thuc hién thong béo lai trudc khi xir 1y Dit liéu ca
nhan.

Pi¢u 7. Hiu qua va thiét hai khong mong muon cé kha ning xay ra

Chu thé dit liéu luu ¥ rang, mic du SSV 1udn nd luc dé dam bao Dir liéu c4 nhan cua Khach hang
dugc bao vé tot nhat theo quy dinh phap luat, SSV khong thé loai trir hoan toan va tuyét doéi moi
rui ro doi véi Dit liéu ca nhan trong qua trinh xu 1y.

7.1.

7.2.

Viéc truyén dua thong tin qua Internet hodc hé théng thong tin noi bd ctia SSV van ¢6 thé
tdn tai mot sd rui ro nhat dinh xudt phat tr truong hop bat kha khang hoac cac su cb, toi
pham vé an ninh mang nhu hanh vi tin c6ng mang, khing bé mang, gian diép mang tréi
phép, giy gian doan qua trinh xtr 1y dir 1iéu hoac ro ri Dt li€u c4 nhan. Trong trudong hop
nay, SSV sé ngay lap tuc thuc hién cac hanh vi can thiét nham ngan chan, khéc phuc, gidm
thiéu cac thiét hai khéng mong mudn c6 kha ning xay ra dbi v6i Dit liéu ca nhan, dong thoi
phdi hop véi co quan nha nudc c6 tham quyén dé diéu tra xir 1y kip thoi hanh vi vi pham va
thong bao cho Khach hang dugc biét theo quy dinh phap luat.

Khach hang can biét 15 rang bat ky thoi diém nao Khach hang tiét 16 va cong khai Dit liéu
c4 nhan cua minh, dit liéu do co thé bi ngudi khac thu thap va sur dung boi cac muc dich nam
ngoai tim kiém soat cia Khach hang va SSV.
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7.3.  Khéch hang can biét rd ring trong chig muc d ap dung cac bién phap hop 1y dé ngin ngira
cac moi nguy hai dbi v6i Dit liéu ca nhan, SSV s& khong phai chiu trach nhiém boi thuong
d6i v6i cac thiét hai gdy ra boi hanh vi ciia bat ky Bén Thir Ba nao gay tac dong bat loi dén
Dit liéu c4 nhan ctia Khach hang ma khong phai xut phat tir phia SSV.

Piéu 8. Luu trir Dir liéu ¢4 nhan

8.1. Dir liéu c& nhan do SSV luu trir s€ dugc bao mat. SSV sé thuc hién cac bi¢n phap hop 1y dé
bao vé Dir liéu ca nhan khi duoc luu trit tai SSV.

8.2. SSV s& ap dung cac tiéu chuin qudc té vé& bao mat di liéu ciia Tap doan Tai chinh Shinhan
trén co s¢ dam bao phu hop voi quy dinh phap luat hi¢n hanh.

8.3. SSV luu trir Dit liéu c4 nhan trong khoang thoi gian can thiét & hoan thanh cac muc dich
theo cac van ban ma cac bén co lién quan da ky véi SSV va theo Didu Khoan Chung nay,
trir khi thoi gian luu trit Dit liéu c4 nhan 1au hon néu duoc yéu cau hodc cho phép boi (cac)
bén c6 lién quan va cac quy dinh phap luat hi¢n hanh.

Pidu 9. Sira d6i, bo sung Piéu Khoan Chung

9.1. SSV c6 thé sira d6i, bd sung cac ndi dung ciia Diéu Khoan Chung nay tiy timg thoi diém va
dam bao viéc sira d6i, bd sung phi hop véi cac quy dinh co lién quan cta phap luat. Thong
bao vé bat ky su stra ddi, bd sung nao s€ dugc cap nhat, dang tai trén trang dién tr cia SSV
tai https://shinhansec.com.vn/uploads/chinhsachbaovethongtin.pdf va/hoic théng bao dén
Chu thé dix liéu/Khach hang hodc cac bén lién quan thong qua cac phuong tién lién lac ma
SSV cho 1a phu hop.

9.2. Trong pham vi dugc phap luat hién hanh cho phép, viéc Khach hang hodc cac bén lién quan
tiép tuc st dung céac dich vy, san phém cua SSV; hoac tiép tuc duy tri cac giao dich, thda
thuan v6i SSV dong nghia v6i viéc Chu thé dir liéw/Khach hang/cac bén lién quan dong ¥
v6i cac ndi dung sira doi, bo sung ciia Diéu Khoan Chung nay ma khong kém theo bat ky
diéu kién nao.

Pic¢u 10. Thong tin lién hé xir 1y Dir li¢u c4 nhan

Moi thic méc lién quan dén viéc SSV xtr Iy Dir liéu ca nhan ctia Chu thé di liéu, vui long lién hé

theo thong tin dudi day:

- Dbi v6i Khach hang:
e BO phan hd tro giao dich:
S6 dién thoai: 028 6299 8000

Email: cs ssv@shinhan.com

e Lién hé truc tiép tai cac dia diém tru so, chi nhanh hoat dong cua SSV
- Déi voi tmg vién, cong tac vién, nguoi lao dong: Phong Nhan sy cia SSV

- DOai voi cac bén cung cap dich vy, doi tac khac: theo thong tin dau moi lién h¢ tai cac van
ban, théa thudn co lién quan.
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